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摘 要：鉴于工业物联网多样性终端存在作恶风险，为满足共识过程中对高效率和安全可容错的需求，提出了

基于信誉积分与双层动态的实用拜占庭容错（CD-PBFT）高效共识算法。信誉积分模型确保良好节点参与共识，

移除故障节点；双层架构实现交易验证和读写操作的并行；自适应主节点算法随机选取信誉值高节点作为主节

点并确保其安全性。实验结果表明，CD-PBFT在保持安全性与活性的基础上，相较于PBFT，网络交易时延平均

降低34.8%，吞吐量平均提高25.2%，实现了对效率与安全容错性的双重要求。
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Abstract: Considering the malicious risks associated with diverse terminals in the industrial Internet of things (IIoT), a 

practical Byzantine fault tolerant (PBFT) efficient consensus algorithm based on credit score and dynamic double layer 

(CD-PBFT) was proposed to meet the requirements of high efficiency and security fault tolerance in the consensus pro‐

cess. The participation of good nodes in the consensus and the removal of faulty nodes were ensured by the credit score 

model. The parallelism of transaction verification and read write operations was achieved through the implementation of 

a double layer architecture. Nodes with high credit were randomly selected as the master node by the adaptive master 

node algorithm, ensuring its security. Experimental results show that CD-PBFT not only can maintain the safety and live‐

ness of the consensus algorithm but also can reduce network delay by 34.8% and increase throughput by 25.2% com‐

pared with PBFT, which meets the double requirements of efficiency and security fault tolerance.
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0　引言

在第十四个五年规划和 2035年远景目标纲要

中，工业物联网（IIoT, industrial Internet of things）

和区块链被明确提出，这2种新型基础设施和数字

经济重点产业将推动关键技术创新和融合应用。区

块链技术作为一种去中心化、分布式的信任机制，

为实现点对点可靠的价值传递提供了解决方案[1-2]。

然而，IIoT的数据高价值性、中心化网络架构以及

终端协议的不互通性等特征对其上链过程中的安全

性、数据的隐私提出了挑战。近年来，区块链技术

为 IIoT的安全提供了新的解决方案[3-5]，这也成为

目前研究的热点问题。

在 IIoT终端数据上链过程中，共识算法确保了

系统的有序运行和公平性[6-7]。但由于终端设备的

异构性、资源受限和中心化网络平台的不兼容性，

可能会发生作恶行为，增加了数据泄露或篡改的风

险，从而造成经济损失。因此，如何确保物联网

（IoT, Internet of things）终端数据的安全一致性至

关重要。Raft共识算法在终端作恶情况下难以确保

正确数据安全上链[8]，而拜占庭容错（BFT, Byzan‐

tine fault tolerance）共识算法则可能降低数据上链

效率，但其在解决恶意节点问题上具备独特优势。

这使得在数据上链共识过程中，高效率和安全可容

错之间存在难以协调的问题。在 IIoT终端数据上链

过程中，物联网终端设备作为区块链全节点负责数

据打包和上链共享。为了确保在出现恶意终端时全

网终端数据仍能安全上链，需要解决上链共识过程

中的安全性和效率之间的平衡问题。

为解决这一问题，本文提出了一种基于信誉积

分和双层动态的实用拜占庭容错（CD-PBFT, credit 

score and dynamic double layer practical Byzantine 

fault tolerance）高效共识算法，主要包括以下 3个

方面的创新工作。

1) 创新性地设计信誉积分模型以更新 CD-

PBFT高效共识算法中节点的信誉积分值。该模型

在每轮共识后计算节点的信誉积分值，为确保良好

状态的节点持续参与共识过程，剔除或重置出现拜

占庭故障和频繁宕机的节点，降低恶意节点出现的

频率，提高共识效率。

2) 提出双层架构拜占庭容错共识算法，将节

点分为上下两层。下层节点负责验证客户端交易数

据的合法性，上层节点负责生成区块并达成共识。

共识后，将区块同步至下层节点进行存储。该并行

处理方法有效缩短了验证时间，提升了算法性能。

3) 设计自适应主节点选择算法以提高共识效

率。在CD-PBFT中，采用随机化方法选取信誉积

分值高的节点作为主节点，优化视图转换的主节点

选择方式。这提高了高信誉积分值节点成为主节点

的概率，降低了视图转换风险，减少了资源消耗和

作恶节点成为主节点时区块链的安全风险。

1　相关工作

近年来，为满足大量异构、资源有限的 IIoT

设备参与共识的需求，研究人员对区块链的共识

算法进行了优化，以期提高其安全容错性和共识

效率。

在安全容错性方面，Jiang等[9]和Douceur[10]针

对传统实用拜占庭容错（PBFT, practical Byzantine 

fault tolerance）共识算法易受女巫攻击的问题，提

出了一个防御 sybil攻击的无线网络共识算法。同

时，赖英旭等[11]通过建立信誉模型，基于信任值

赋予节点权力，并在PBFT算法基础上加入预提交

阶段以减少通信次数，提升算法性能并有效防御女

巫攻击。Lao等[12]提出了利用地理信息固定 IoT设

备达成共识的共识算法，避免 sybil 节点攻击。

Makhdoom等[13]提出了一个独特的基于诚实证明的

共识算法，以减少区块链共识期间恶意行为发生的

可能性。除此之外，Yang等[14]提出了一种高容错

一致性算法，该算法使用一致的散列算法对一致性

节点进行分组，并提出了节点决策广播模型和门限

计票模型，使容错上限大于
1
3
，但提出的算法主要

针对单层一致性网络，其可扩展性有待进一步提

高。然而，尽管上述研究成果在安全容错性方面有

所突破，但拜占庭容错共识算法可能导致效率

下降。

在共识效率方面，Dorri等[15]提出了快速可扩

展的共识算法树链，以解决低效的验证器选择问

题，但该方法很难进行大量数据的共识。Xu等[16]

提出了一种针对能量受限的 IoT+区块链应用的

PBFT高效共识协议。Thakker等[17]通过改进PBFT

算法，提出了一种新的共识协议，采用随机哈希生

成特性，并将哈希值匹配到一个预定义的阈值以减

少拒绝服务（DoS, denial of service）攻击，提供高

吞吐量从而在受到攻击时达到最终的共识，但是节
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点出现异常时并不能保障共识算法顺利完成。

Zhou等[18]提出一种改进的拜占庭容错算法，在一

致性效率和吞吐量等方面均优于其他 BFT 算法。

Zhang 等[19]提出一种可以应用在车联网中并基于

IoT 的 lattice 有向无环图（DAG, directed acyclic 

graph）结构的并行共识算法，以解决因共识节点

过多和节点移动性导致的PBFT算法共识效率低下

的问题，该算法在区块链添加、时延、吞吐量、一

致性成功率和获得交易的时间等方面均优于其他同

类方案，但未能将安全容错性充分考虑在内。刘峰

等[20]提出以 Pedersen承诺和 Schnorr协议为基础的

安全多方计算协议，在保障区块链数据安全性基础

上节省时间成本进而提升了区块链的交互效率，但

同样未能将安全容错性考虑在内。

可见，这些方法都未能完美兼顾安全容错性和

效率。本文提出的CD-PBFT共识算法在兼顾共识

效率和安全容错性方面有所创新。

2　PBFT共识算法简介

1999年，Castro等[21]提出PBFT共识算法，该

算法解决了早期 BFT 算法[22]效率不高的问题。

PBFT共识算法的网络结构中最多允许存在 f个拜占

庭节点，并且对于系统要求，需满足 f <
n - 1

3
，

PBFT 共识算法将时间复杂度从 O (n f + 1 ) 降低至

O (n2 )，这一优化使得在实际系统应用中基于BFT

算法的解决方案变得更为可行。PBFT是一种以状

态机副本复制为基础的分布式一致性算法，由一致

性协议、视图转换协议以及检查点协议构成[23]。

PBFT算法的一致性协议和视图转换协议在下文进

行详细介绍；检查点协议是定时触发的一种在分布

式系统中进行垃圾回收的机制，可以清理本地消息

日志文件中的旧消息，防止系统的存储资源过多而

造成损失。

2.1　一致性协议

一致性协议确保整个网络中各节点所保存数据

的一致性，其运作机制依赖于分布式节点之间的三

阶段相互通信。一致性协议作为PBFT算法实现共

识的核心协议，是构成完整共识过程的关键。该完

整共识过程包括 5个阶段，分别为请求、预准备、

准备、提交以及回复。

以四节点网络为例详细描述 PBFT共识过程，

在系统中，1个节点被指定为主节点，其他 3个则

为从节点，系统中坏节点的数量为 f。图 1展示了

从节点 3发生故障的共识过程。PBFT共识算法要

求网络中的节点总数为 n，且应满足 n ≥ 3f。若取

n = 4，则可得出 f ≤ 1，即该算法在节点总数为 4，

主节点为良性节点时能够容忍 1个节点发生故障，

仍能够保障网络的正常、合规运行。

2.2　视图转换协议

在考虑节点总数n = 4的情况下，PBFT视图转

换过程如图 2 所示。每个节点从被选为主节点开

始，直至由于故障而被其他节点代替，这个完整的

周期被称作一个视图。在一致性协议的执行过程

中，当主节点发生故障（无响应或出现错误）时，

将会启动视图转换协议，以完成主节点的替换过

程。视图转换也是一个三阶段协议，其中包含视图

转换、视图转换信息广播和新视图阶段。当视图 v

中主节点出现错误时，视图将会更新至 v + 1，同

时切换到下一个主节点。

在视图v + 1下，主节点的计算式为

Primary = (v + 1)  mod  n (1)
其中，n表示节点总数，Primary表示主节点的 ID。

3　模型

3.1　网络模型

在大规模 IIoT的场景下，数据感知层中 IIoT设

备产生的大量数据被传输到相应的边缘服务器节

点。不同的边缘服务器节点分别控制和管理相应的

IIoT域。IIoT域的数据通过使用边缘服务器作为区

块链的节点在共识层中共享数据。随着高价值的

IIoT大量数据不断提交和记录在区块链上，有必要

图1　从节点3发生故障的共识过程

图2　PBFT视图转换过程
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实施一种能够平衡效率和拜占庭容错要求的区块链

共识机制。

大规模 IIoT数据共享场景如图3所示。在 IIoT

终端数据上链共享的过程中，数据将作为区块链网

络中的全节点，通过打包的方式上链进行数据共

享。数据共享的过程既确保数据的可追溯性和不可

篡改性，也为各参与方提供透明度和信任度。为了

保障数据共享的一致性和准确性，需要对这些大规

模 IIoT数据进行深度分析，进而实现对数据含义和

价值的理解，避免在上链过程中数据出现错误或不

一致的情况。应用层实现对客户端的服务请求进行

验证，以确保其合法性和符合性。

3.2　系统模型

CD-PBFT共识算法模型如图4所示。采用多进

程模拟边缘服务器节点，信誉积分值较低的服务器

节点被放置在下层，下层节点对交易数据的合法性

进行验证。一般情况下，系统中有 n个节点和 f个

恶意节点，并且满足
n
2
≥ 3f + 1。下层节点的总数

为
n
2
，其中包含 f个恶意节点。系统上层有

n
2
个节

点，下层有
n
2
个节点，上下层节点总数可以实现动

态平衡。通过实现CD-PBFT共识算法，系统可以

容忍拜占庭故障。因此在 IIoT场景中，根据网络和

终端状态需要，CD-PBFT共识算法可实现效率和

容错性之间的平衡。

4　CD-PBFT共识算法

4.1　算法思路

4.1.1　信誉积分模型

本文首先建立信誉积分模型，用于更新 CD-

PBFT共识算法中各节点的信誉积分值。信誉积分模

型主要根据上层节点和下层节点分别设计，其中，

下层节点的信誉积分评估指标是基于下层节点验证

转发的写操作的准确性进行更新，上层节点的信誉

积分评估指标是基于参与共识的节点行为进行更新。

下层节点 i的信誉积分值计算式为

LTcons (i,t ) =

ì

í

î

ïïïï

ïïïï

min (1, (1 + yL )LTcons (i,t - 1) ), 良性状态

max ( xLLTcons (i,t - 1),0 ), 宕机状态

-1, 作恶状态

(2)

其中，xL代表下层节点信誉积分值下降的幅度值，

yL代表下层节点信誉积分值上升的幅度值，可根据

实际需求设置。

图3　大规模 IIoT数据共享场景
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由于主节点与从节点的行为对共识结果有着不

同程度的影响，将采用不同的计算方式计算它们的

共识行为信誉积分值。上层节点 i在第 t轮的共识行

为信誉积分值计算式如下。

若上层节点 i为主节点，则有

UTcons (i,t ) =

ì

í

î

ïïïï

ïïïï

min (1, (1 + yp )UTcons (i,t - 1) ), 良性状态

max ( xp UTcons (i,t - 1),0 ), 宕机状态 

-1, 作恶状态

(3)

若上层节点 i为从节点，则有

UTcons (i,t ) =

ì

í

î

ïïïï

ïïïï

min (1, (1 + yb )UTcons (i,t - 1) ), 良性状态

max ( xb UTcons (i,t - 1),0 ), 宕机状态 

-1, 作恶状态

(4)

其中，xp与 xb分别代表上层主节点与从节点信誉积

分值下降的幅度值，可根据实际需求设置，yp与 yb

分别代表上层主节点和从节点信誉积分值上升的幅

度值，一般情况下 yb < yp，即完成参与共识过程时

的主节点信誉积分值增加比从节点快。信誉积分模

型算法的伪代码如算法1所示。

算法1 信誉积分模型算法

输入 CD-PBFT上层节点的IDU ( id )，CD-PBFT

下层节点的 IDL ( id )，标记节点是否故障 F ( id )，

系统中节点总数n

输出 节点的信誉积分值C ( id )

1) 计算节点的信誉积分值

2) for i = 1 to U ( id ).length do

3)   C ( id ) =  = 0.6

4)   if F ( id ) then

5)   C ( id ) - 0.1

6)   else

7)   C ( id ) + 0.05

8)   end if

9) end for

10) for i = 1 to L ( id ).length do

11)   C ( id ) =  = 0.3

12)   if F ( id ).then

13)      C ( id ) - Random (0.04,0.08)

14)   else

15)   C ( id ) + Random (0.02,0.04 )

16)   end if

17) end for

节点的信誉积分Tcons根据物联网终端设备在共

识过程中每一轮的行为和表现，在每一轮结束时对

节点进行信誉评估。将节点分为良性、宕机以及作

恶3种状态。良性状态是指在这一轮共识中，若节

点 i为上层主节点，则节点 i产生了有效的区块，并

能够正确地达成一致；若节点 i为上层从节点，则

节点 i广播了相同的消息并与大部分节点保持一致；

若节点 i为下层节点，则节点 i转发的写请求与其他

大多数下层节点转发的写请求一致。宕机状态是指

在这一轮共识中，若节点 i为上层主节点，则节点 i

不生成新区块；若节点 i为上层从节点，则节点 i由

于崩溃无法广播消息；若节点 i为下层节点，则上

层节点没有收到下层节点 i转发的写请求但是收到

了其余下层节点转发的写请求。作恶状态是指在这

一轮共识中，若节点 i为上层主节点，则节点 i在这

轮共识中生成了一个无效的区块；若节点 i为上层从

节点，则节点 i广播的信息互不相同或者节点 i广播

的信息与大部分节点不同；若节点 i为下层节点，则

上层节点收到与其他大部分节点不一致的写请求。

根据节点上一轮参与共识之后的3种状态，信

誉积分模型将在每一轮共识之后进行节点的信誉积

分值计算，以确保在系统中，保持良好状态的节点

能持续参与共识过程。而发生拜占庭故障的节点或

频繁崩溃等非拜占庭故障的节点，其信誉积分值将

逐渐减至-1或0。当上层节点的信誉积分值降至设

定阈值以下时，将其降级至下层，不再直接参与共

识。同时，在下层节点中会挑选信誉积分值较高且

数据完全同步的节点加入上层节点，以保持共识机

制的正常运作。当下层节点的信誉积分值低于设定

图4　CD-PBFT共识算法模型
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阈值时，会将其从系统中排除或者进行强制重置。

4.1.2　双层并行PBFT共识算法

如图 5所示，本文在PBFT的基础上提出了一

种双层架构，将节点划分为上层和下层。在这一双

层架构中，客户端所提交的交易数据将被传送至下

层节点，由下层节点对交易数据的合法性进行验

证。读操作会直接读取后返回客户端读取结果，写

操作由下层节点将请求转发至上层节点。在上层交

易数据会经过打包，生成区块参与共识过程。完成共

识后，所生成的区块将被同步至下层节点进行存储。

通过将交易验证与读写操作并行化，缩短验证时

间，降低系统时延，从而显著提升了算法的性能。

结合信誉积分模型实现对发生拜占庭故障节点

赋值-1进行定位剔除系统，对崩溃故障等非拜占

庭类节点赋值0进行定位重置。通过信誉积分值的

奖励与惩罚实现上层共识节点的加入与退出，上层

节点低于信誉积分值阈值可以被下层信誉积分值高

的节点替换，实现共识节点的动态更新，打破共识

节点集群固定、不可动态调整的问题，增加了CD-

PBFT算法的稳定性和可靠性。与PBFT相比，CD-

PBFT的基于信誉积分模型的双层架构在确保原有

安全性基础的同时，进一步提升了共识算法的性

能，并增强了可扩展性，使其在面对设备数量众

多、数据量庞大的 IIoT场景时更具优势。

4.1.3　自适应主节点选取算法

对比PBFT和BFT完成一轮共识过程的通信负

荷，主节点的引入可以极大地降低通信量，从而有

效地提升系统效率。CD-PBFT中自适应的主节点

选取算法实现以随机化的方式在共识节点集群中选

取信誉积分值高的节点作为主节点，优化视图转换

的主节点选择方式，以保证具有较高信誉积分值的

节点成为主节点的概率更大，从而降低主节点发生

视图转换的概率，有效减少在共识过程中的资源消

耗以及作恶节点成为主节点时区块链更容易遭受攻

击的情况发生。

上层共识节点 i在第 t轮共识中被选为共识主节

点的概率为

Pprimary (i,t ) =
UTcons (i,t )

∑
j = 1

N

UTcons ( j,t )
 (5)

其中，UTcons (i,t )表示上层节点 i在第 t轮共识行为

信誉积分值，N表示状态为诚实的共识节点总数。

为了保证主节点选取过程不可预测，生成一个

分布在区间[ 0,1]上的随机数RNum。通过SHA256

对最新块的块头进行哈希处理，转换为整数之后对

N取余来生成RNum。

RNum =
strTo int (SHA256 ( blockhead ) ) mod N

N
(6)

若节点 i被选为新一轮共识的主节点，它需要

满足以下条件。

∑
j = 1

i - 1

Pprimary ( j,t ) ≤ RNum ≤∑
j = 1

i

Pprimary ( j,t ) (7)

选出主节点后，上层共识节点中的其余节点则

为从节点，随后所有 IoT终端设备节点互相发送验

证消息请求达成共识。在所有节点进行一轮完整的

共识后，系统会根据整体信誉积分模型将节点重新

分类，并重新选择主节点，以保证在共识中综合表

现良好的节点可以更换为主节点。主节点选取算法

保证了在CD-PBFT共识中信誉积分值高的节点大

概率当选主节点。

4.2　CD-PBFT共识算法流程

在PBFT共识过程中包括 2次全节点广播，每

次数据提交都必须经过两个或多个共识过程。随着

网络中节点数增加，单次共识所需的通信次数呈多

项式级别增长，大量的通信开销很容易导致算法效

率急剧下降。与 PBFT 不同的是，CD-PBFT 在

PBFT的基础上设计了双层架构，将所有节点根据

网络状态表现划分为上下两层。CD-PBFT共识算

法的下层节点验证和发送数据，上层节点完成共识

过程。因此时延更低、效率更高。CD-PBFT共识

算法流程如图6所示。所有下层节点将验证后的数

图5　双层架构
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据发送给上层各节点，上层各节点接收所有下层节

点的数据，通过对比下层节点的数据判断是否为

恶意。

CD-PBFT共识算法包括请求、数据的验证转

发、预准备、准备、提交、回复和更新节点信誉积

分值7个阶段，具体步骤如下。

步骤 1 客户端存储所有下层节点的地址，并

向每个下层节点发送请求。请求数据类型可分为读

请求和写请求。下层节点在收到客户端发送的请求

后，对请求信息的正确性、时间戳、交易数据的重

复和冲突等进行验证。验证通过后，对于读请求，

下层节点会回复请求执行结果至客户端；对于写请

求，下层节点会将消息多播至上层节点。客户端在

收到来自多个下层节点的回复后，会将这些消息视

为读请求的有效执行结果。

步骤 2 上层节点收到下层节点发送的信息后

将对其交易数据是否存在重复和冲突进行验证，验

证通过后，对比所有来自候选节点的消息对下层节

点验证及转发行为进行评估，同时计算下层节点的

信誉积分值。

步骤 3 主节点多播预准备摘要消息到其他

节点。

步骤 4 从节点收到预准备消息后验证节点签

名，验证通过后将根据摘要寻找本地相对应的消息

实体，若本地有相应的请求且与摘要一致，且视图

也一致则进入预准备状态。同时多播准备消息，将

预准备消息中的摘要记录在RA [ ]中，RA [ ]是每个

节点维护的一个记录表，用于记录节点行为以便于

后续计算信誉积分值。

步骤 5 节点收到了 2f + 1个预准备消息，且

消息中的当前视图号，主节点分配给请求的编号，

请求的摘要信息一致，称该节点进入准备状态，同

时将收到的消息中的摘要分别记录在RA [ ]中，随

后多播消息到其他节点。

步骤 6 节点 i对区块达成了准备状态且收到

了 2f + 1个提交消息，则称该节点进入提交状态，

此时节点已经对区块达成了共识。

步骤 7 所有节点将会回复客户端消息。主节

点将已经达成共识的区块多播到下层节点进行数据

同步，以便于下层节点处理读请求。

CD-PBFT共识算法的伪代码如算法2所示。

算法2 CD-PBFT共识算法

输入 故障节点的 IDfaultID，节点 ID的故障类

型（0表示节点发生崩溃故障，-1表示节点发生拜

占庭故障）faultID - type，系统中节点总数n

输出 CD-PBFT 上层节点的 IDU ( id )，CD-

PBFT下层节点的IDL ( id )，节点的信誉积分值C ( id )

1)设置下层节点计数器countLow = 0

2)设置上层节点计数器countUpper = 0

3)设置随机数RaU ( id )

4)for id = 1 to n  do

5) if id = faultID&&faultID - type = 0 then

6)     C ( id ) == 0

7)     发生崩溃故障直接对节点 i进行重置

8)     C ( id ) == 0.3

9) else if id = faultID&&faultID - type = -1then

10)     发生拜占庭故障直接对节点 i进行剔除

11)     C ( id ) == -1

12) else C ( id ) == 0.6

13) end if

14)end for

15)for i = 1 to U ( id ).length  do

16)   if U ( id ) 发生故障 then

图6　CD-PBFT共识算法流程
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17)      U ( id )变为下层节点

18)      L' (i ) = L (i )

19)    QuickSort ( L' (i ),0,n - 1)

20)      L'(0)变为上层节点

21)   end if

22)end for

5　分析

5.1　安全性分析

安全性问题分为2种：抵抗外部攻击和共识安

全。安全性的定义是所有无故障节点对本地达到提

交状态的区块达成共识并成功执行，在共识算法运

行过程中，节点之间存储的数据是一致的。

5.1.1　安全性

外部攻击主要有重放、篡改和分布式拒绝服务

（DDoS, distributed denial of service）攻击 3 种攻击

类型，分析对3种主要攻击类型的防御以此来说明

CD-PBFT共识算法的安全性。

1) 重放攻击是指攻击者利用先前已合法存在

的交易，再次将其传输至网络，旨在误导其他节点

和系统。CD-PBFT上层节点可以在准备阶段验证

数据的合法性和时效性，抵御重放攻击。

2) 篡改攻击是指利用篡改交易数据的手段来

获取账本信息，在持续收集和提交 IIoT数据的过

程中，可能会频繁发生篡改攻击，而且其破坏性

十分严重。在CD-PBFT共识算法中，验证过程可

以验证最新消息和消息的一致性，基于哈希算法

的抗碰撞性，可以使用消息摘要来检测消息是否

被篡改。

3) 分布式拒绝服务攻击是指来自多个不同地

理位置的攻击者同时向一个或多个目标发起攻击，

或者一个攻击者操纵分布于不同地理位置的多台

计算机，利用这些计算机对受害目标进行协同攻

击。由于成本和计算能力有限，攻击者控制的上

层节点数量不能超过
1
3
。CD-PBFT 共识算法可以

检测网络中被攻击的恶意节点，保证最终数据的

正确性。

本文分别模拟女巫攻击、双重支付、双重投

票和 DDoS 攻击 100 次，使用 Wireshark 和 Loic 测

试工具分别测试CD-PBFT与PBFT的抗攻击能力，

安全性对比如表 1 所示，CD-PBFT 的抗攻击能力

明显优于PBFT。

5.1.2　数据一致性

数据一致性指网络中各节点在处理和记录数据

过程中达成的共同一致状态。假设节点总数为 n，

上层和下层有
n
2
个节点，下层节点可以容忍最多

f个恶意节点，当存在 f个恶意节点发送不一致的消

息，同时存在 f个节点宕机不发送任何消息，此时

需要至少 f + 1个正确的节点正常验证并转发消息

到上层节点才可以保证下层节点的正常工作，即

n
2
- f - f ≥ f + 1。 CD-PBFT 上层节点的共识和

PBFT类似。因此，在CD-PBFT中可以保证节点数

据的一致性。

5.1.3　数据完整性

在CD-PBFT共识算法中，下层节点对数据的

验证阶段可以验证消息的时效性和一致性，基于哈

希算法的抗碰撞性可以使用消息摘要来检测消息是

否被篡改。CD-PBFT 上层节点的共识和 PBFT 类

似，在预准备阶段和准备阶段，上层节点中备份节

点会验证主节点的身份和消息的合法性，以防止恶

意节点篡改数据。在提交阶段，备份节点通过广播

提交消息来保证其他节点执行相同的请求，并达成

一致的执行结果。

与数据一致性分析同理，当系统中的下层节点

数量满足
n
2
- f - f ≥ f + 1时，CD-PBFT算法下层

节点能够容忍最多 f个拜占庭故障节点，并保证数

据的完整性。

5.2　活性分析

活性指在系统中的任何时间点，只要大多数节

点是活跃的并且能够正常运行，系统就能继续进行

进一步的操作并最终达成共识。为了保持活性，共

识应该最小化转换过程和视图转换的频率，避免共

识不断转换过程中的无限延迟。

1) 在 CD-PBFT 中，通过设置等待时间 T，可

以有效地减少不必要的视图转换频率。在假设当前

共识轮未能达成一致的情况下，节点会向网络广播

RA [ ]消息。如果在时间T内，节点收到了2f + 1个

来自不同节点的RA [ ]消息，系统将直接进入下一

  表1　 安全性对比

共识

PBFT

CD-PBFT

女巫攻击

91%

97%

双重支付

87%

96%

双重投票

81%

93%

DDoS攻击

90%

98%
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轮共识。然而，如果收到的 RA [ ]消息数量少于

2f + 1，节点将再次向网络广播以获取缺失的

RA [ ]消息，同时将等待时间设置为1.5T或2T，以

减缓过于频繁的视图转换。这种设计可以有效地

抵御恶意从节点通过频繁的视图转换来干扰共识

过程。

2) 当上层节点中的主节点发生拜占庭故障时，

该主节点将因未发出消息或发送恶意消息而触发视

图转换，进而进入新的视图并选取新的主节点。在

整个系统中，总共存在 n 个节点，故障主节点为

p = view mod |n|。由于系统内最多存在
f
2
个拜占庭

节点，主节点不会持续处于拜占庭故障状态，因此

系统的活性依然可以维持。

6　实验

本节将具体评价本文提出的CD-PBFT共识算

法的性能，包括相关方案共识对比、交易时延、吞

吐量和信誉积分模型。本文所提共识算法 CD-

PBFT 将与 2 个具有代表性的共识算法进行比较，

即Castro等[21]提出的 PBFT共识算法和Wang等[24]

提出的基于信誉积分的实用拜占庭容错（CPBFT,  

practical Byzantine fault tolerance based on credit）共

识算法，在相同的实验条件下分别测试其性能。

6.1　设置

使用GoLand集成开发工具，以Go编程语言为

基础，构建了一个规模适中的多节点区块链实验系

统。本文采用多进程模拟边缘服务器节点，上下层

节点信誉积分奖励值和惩罚值可以根据实际需求进

行设置，为了使故障节点的信誉积分值快速下降，

下降幅度均设为上升幅度的两倍。在此系统中，根

据
n
2
≥ 3f + 1，f为恶意节点数，n为所有节点数。

将PBFT、CPBFT和CD-PBFT这3种共识算法中的

拜占庭故障节点数分别设置为 1、2、3、4、5个，

节点数分别设置为8、14、20、26、32个，当区块

包含交易数为 1 000、1 500 和 2 000 个时，比较

30轮共识后3种共识算法的交易时延和吞吐量。实

验配置如表2所示。

6.2　相关方案共识对比

高效率的Raft共识算法无法在不可信的环境下

容忍拜占庭故障，可容错的PBFT共识算法无法满

足区块链对效率的需求，其中CPBFT共识算法在

相关场景有较为广泛的应用。针对 IIoT中大量数据

同时共识的过程中既要高效又要可容错这两点难以

兼顾的问题，如表 3 所示，本文提出的 CD-PBFT

共识算法双层架构的设计与其他PBFT类共识算法

相比，能够有效降低网络通信开销，并且具有高容错

性、节点动态调整的正向激励以及高效率的性能。

6.3　交易时延

交易时延指客户端向主节点发送交易请求后到

客户端确认完成共识所需的时间间隔。PBFT、

CPBFT和CD-PBFT交易时延对比如图 7所示，本

实验同时设置了 1 000、1 500和 2 000个不同的区

块打包交易数（batch），以便观测区块打包交易数

对共识性能的影响。随着区块打包交易数的增加，

交易时延逐步增大，但在相同条件下，CD-PBFT

的交易时延始终低于PBFT和CPBFT。

从最值来看，在节点数为 32、区块打包交易

数为2 000个的条件下，CD-PBFT的交易时延达到

了最高值 7 146 ms，而同等条件下PBFT的交易时

延达到了 11 682 ms，CPBFT 的交易时延达到了

9 125 ms。相较于PBFT共识算法，CD-PBFT的打

包交易时延降低了38.8%，而CPBFT的打包交易时

  表2　 实验配置

参数类别

CPU

节点数/个

区块包含交易数/个

信道模型

数据包大小/B

数据包产生模型

通信中断概率

通信协议

上层节点初始化信誉积分值

下层节点初始化信誉积分值

上层节点信誉积分奖励值

上层节点信誉积分惩罚值

下层节点信誉积分奖励值

下层节点信誉积分惩罚值

参数

Intel i9-12900H

8、14、20、26、32

1 000、1 500、2 000

可靠信道

1 000

事件触发模型

0.005%

TCP-IP

0.6

0.3

0.05

0.1

0.02~0.04

0.04~0.08

  表3　 相关方案共识对比

共识

Raft

PBFT

CPBFT

CD-PBFT

网络通信开销

2N - 2

2N 2 + N

N 2 - N

1
2

N 2 + 2N

容错性

不容错

3f + 1

3f + 1

6f + 2

节点动态调整

否

否

否

是

效率

高

低

较高

高
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延降低了 21.9%。在节点数为 8、区块打包交易数

为1 000个的条件下，CD-PBFT的交易时延达到了

最低值468 ms，而同等条件下PBFT的交易时延达

到了 681 ms，CPBFT 的交易时延达到了 500 ms。

相较于PBFT共识算法，CD-PBFT的打包交易时降

低了 31.3%，而 CPBFT 的打包交易时延降低了

26.6%。从平均值来看，CD-PBFT共识算法平均打

包交易时延相较于PBFT降低了 34.8%，而CPBFT

共识算法平均打包交易时延相较于 PBFT 降低了

23.9%。另外，随着区块打包交易数和节点数的增

加，CD-PBFT的交易时延增长速度都低于PBFT与

CPBFT，这表明在大规模节点场景下，CD-PBFT

的交易时延优于PBFT与CPBFT。

6.4　吞吐量

吞吐量指在特定时间单位内完成的交易数。

PBFT、CPBFT 和 CD-PBFT 吞吐量对比如图 8 所

示。测量吞吐量的实验设置与时延一致。随着区块

打包交易数的增加，吞吐量逐步增大，但在相同条

件下，CD-PBFT的吞吐量始终高于PBFT和CPBFT。

从最值来看，在节点数为 8、区块打包交易数

为2 000个的条件下，CD-PBFT的吞吐量达到了最

高值 4 732，而同等条件下 PBFT 的吞吐量只有

3 911，CPBFT的吞吐量为 4 572。相较于 PBFT共

识算法，CD-PBFT 的吞吐量提升了 21.0%，而

CPBFT的吞吐量提升了16.9%。在节点数为32，区

块打包交易数为1 000个的条件下，CD-PBFT的吞图7　PBFT、CPBFT和CD-PBFT交易时延对比

图8　PBFT、CPBFT和CD-PBFT吞吐量对比
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吐量达到了最低值 344，而同等条件下 PBFT的吞

吐量只有 263，CPBFT 的吞吐量为 296。相较于

PBFT共识算法，CD-PBFT的吞吐量提升了30.8%，

而CPBFT的吞吐量提升了 12.5%。从平均值来看，

CD-PBFT 共识算法平均吞吐量较 PBFT 提升了

25.2%，而CPBFT共识算法平均吞吐量较PBFT提

升了14.8%。另外，随着区块打包交易数和节点数

的增加，CD-PBFT的吞吐量下降速度都低于PBFT

与 CPBFT，这表明在大规模节点场景下，CD-

PBFT的吞吐量优于PBFT与CPBFT。

在CD-PBFT共识算法中，读写操作得以独立

执行，上层节点专注于写操作执行，并且不需要对

交易的合法性进行验证。这种操作分离实现了从串

行验证转变为并行验证，进而节约了验证所需时

间，从而有效提升了系统的吞吐量。

6.5　信誉积分模型评估

Timer表示拜占庭故障在随机节点发生的时间。

在实验中，将Timer设定在 5~6 s。设置任意节点 i

在 Timer 指定的时间向不同节点发送不一致的消

息，以模拟拜占庭故障。

图9记录了节点的信誉积分值变化。上层节点

的初始信誉积分值为 0.6，下层节点的初始信誉积

分值为0.3。图9(a)和图9(b)分别为节点数为8和14

时，系统中无拜占庭故障节点信誉积分值的变化情

况。图9(c)和图9(d)分别为节点数为20和26时，系

统中拜占庭故障节点信誉积分值的变化情况。在

图 9(a)中，节点 1是上层的从节点，可以看出，节

点 1在第 6~8轮时有短暂的宕机行为，信誉积分值

下降，从第9轮开始恢复正常，所以在9~10轮信誉

积分值增加。节点5正确地验证消息并将消息发送

到上层节点，如果一直正常工作，信誉积分值会稳

步上升到 1。节点 7处于崩溃状态或不发送任何消

息，节点7的信誉积分值迅速下降，经过5轮迭代，

信誉积分值变成了0。在图9(b)中，节点1和节点6

虽然有短暂的宕机行为，但是恢复正常后信誉积分

值继续上升。而节点9和节点13的信誉积分值会因

为持续的崩溃而下降，直至变为 0。在图 9(c)中，

节点 15没有正确执行验证并转发消息，信誉积分

值降低了，由于节点 15 处于崩溃或不工作状态，

信誉积分值持续下降至0。节点19在共识过程中的

第5轮发生拜占庭故障，导致节点19的信誉积分值

直接变为-1。图9(d)中的节点15在第3轮信誉积分

图9　节点的信誉积分值变化
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值直接降为 0，节点 7和节点 25分别在第 9轮和第

6轮发生拜占庭故障，信誉积分值直接降至-1。

本文通过信誉积分模型提高共识节点的参与

度，高信誉积分值的共识节点更有动力积极参与区

块链网络的共识过程、交易处理和交易验证，节点

通过积极地参与共识过程来维护或提高本身的信誉

积分值。信誉积分模型采用奖励和惩罚机制来激励

节点的良好行为和惩罚节点的不良行为，从而达到

正向激励。高信誉积分的节点会获得更多的奖励，

直接参与共识或当选主节点，低信誉积分的节点会

受到惩罚，减少权益或限制参与度。

无论系统中是否发生拜占庭故障，信誉积分模

型均能检测并及时更新节点的信誉积分值。通过信

誉积分值的动态调整，更高效地识别不稳定节点与

恶意节点，并将其从共识群组中剔除或强制重置，

这一措施有效地应对了PBFT中难以排除故障节点

的问题。

7　结束语

本文提出了一种基于 CD-PBFT 的共识算法，

用于解决 IIoT场景中的网络和终端数据可信共享存

在的问题。通过信誉积分模型评估网络中各个节点

的状态，降低恶意节点出现的频率，保证系统安全

性；采用双层架构，将节点分为上下两层，实现交

易验证和读写操作的并行处理；基于节点的信誉积

分值进行自适应主节点选取算法，提高信誉积分值

高的节点当选主节点的概率。仿真结果表明，CD-

PBFT能够有效节省验证时间，提升算法性能及稳

定性。

在未来的工作中，可围绕以下几个方面进行下

一步的研究工作。1) 在信誉积分模型中的节点奖

励与惩罚机制方面，引入博弈论思想以改进信誉积

分的计算方法，从而更精准地评估网络状态，并逐

步降低 CD-PBFT 算法在时间消耗方面的代价；

2) 增强节点检测功能，实现对节点表现的动态评

估，以更准确地反映节点状况，防止节点实时作

恶；3) 结合 IoT的身份认证、数据加密和访问控制

技术，解决 IoT终端设备不可信可能带来的安全性

问题。
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